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nos parcours sontatypiquesmais leur aidenousaS4S LINBOASdzaS SiG y2da |
I dz2 2 dZNRQKdzA = RS NBrod prajess Miofé&sionnBigspedtiss yNOUS Bdressdris N
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2 Introduction

Ce documena été pensé, concgu et rédigar :

Gaétan COURJEAU Olivier LACBVRE Grégory MAURICIO
33ans 48 ans 32 ans
Administrateur Systémed.inux Administrateur Informatique ConsultantAvant-Vente IT
KOEDIA06) ORK INFORMATIQUE7) GROUPEAP INF@3)

Il a été réalisé dans le cadre defémmation Cesipar alternance< Responsable en Ingénierie Systemes et
Réseau» et correspond a laleuxiemepartie du projet fil rouge/ VOODS2016 Ce rapport se nomme
LOT2 : Infrastructure systeme et réseallSa & £ S F NXioNegtifd® Shokigurs imbiguidoniplete
unprojetdeNBE F 2y 1S G 2 G tirffoBnatioulze f 8aziét&\WoSd, dpdRialisée densonstruction
en bois pour les particuliers et les collectivités.

[ QSESNDA pend@ieydle i S0 NA 4 S R Q dzdz@ NRt d&pfopd3ét inklEbvellB dz |
architecture systéme et réseau en prenant en comlg@e contraintes et les évdions possiblesNos
objectifs principaux sordoncde:

1 Présenter notre méthodologie

 Démontrery 2 i NB S&ALINAG RS odeyiKsasS SG RQIFRFLIFGA

1 Valider notremaitrise des outils néessaires a la gestion de projet

1 Confirmernotre compétence technique.




3. fSociety

3.1. La société en quelques mots

fSocietyest une entreprise du secteur numérique spécialiBdey a I 3ISadGAz2y RSa &
des PME. Cé& en 2013.J2 dzZNJ NB L2 Y RNB | dzE 0 Sexmissghie, ietedayictuieSt O G S «
basée a Lille ehtervientsur tout le territoire francais.

Notre politique est centrée sur la sécurité des donnéefa proximitéavec noslients. Nous tenons a
rester une entreprise humaine qui vous accompagdaas la réussite de vos projets. Norgalisons des
audits nous vous conseillorssir les choix stratégiquésA Sa t f QS@2f dziAz2zy RS @2
vous accompagnonts f I NBIFfAalidAz2y Rdz OF KASNJ RSa OKI NBHSa
Si £ tF YIAYOGSylyoOS tenS @2GNB a2aidsYS RQAYTF2NNI

En déléguant la gestion detre infrastructure, nos specialistes mettent leurs compétences a votre service
pour vous permettre de vous concentrexclusivemensur@2 4 NB  OdzdzNJ RS Y S G A SN

3.2. Nos partenaires

Depuissa création, notre entreprise travaillen étroite collaboration avec des acteurs majeurs de
fQAYF2NXYI GAdzZSd® b2dza | @2ya ONBS RSa LI NLGSYIl NRI
proposer a nos clientes meilleures solutions du march@race a notre positionnement dans le saat

numérique etnotre forte croissance,ousLJ?2 dz@2 y & | dzerdpstiRfaktdai propasaniSdes
produits de qualité avec un service apféente conséguent.

NPC <€ centreon

= M iC I'OSOft - Windows Server 2016 H y p e r_\/ - “‘.Microsoft Dynamics x 2012

a»
/4 OVH L

SONICWALL  KASPER§KY# logy DTechData,
\VEEAM bgar  Yealink




4, Architecture réseau

4.1. La charte de nommage

Pour $ructurer et organisedzy’ a@ a8 YS R QmdispehddadidieinktiReyei plasefuneSkiaie A
de nommagepour identifier rapidementles équipemens en fonction de plusieurs criteresson
emplacement sa typologiesa fonctiona I LJ I OS Fsk, ¢tcéi Potir @ $igtdeleBnirdiddructure,
nous avons choisi un nommagemposé deB caracteresavecdeslettres en majuscules sans accent ou
autre particularité etdes numércs. Cette charte respecte la normidetBIOS 7.8 pour maximiser la
compatibilitédes différents systemes

4.1.1. Le découpage des nhoms

Départements Fonctions Services Numéros
59 AD 01
40 SF 02
29 PR 03
71 AP 04
AX 05
DG 06
DA 07
DC 08
DP 09
RH 10
CT 11
JR 12
AT 13
IT 14
CP 15
cc 16
CM 17
MG 18
PP 19
20
21
22
23
24
25
26
27
28
29
30




4.1.2. Lacodification des noms

Voici unlexique complet pour le nommageb 2 i NB LINR L2 aA A2y LISN

équipements uniguement avec leurs noms.

Lettres
CT
JR
AT
IT
CP
CE
CM

Lettres Commentaires
Physique
Virtuel
Serveur
Poste fixe
Client léger
Station
Poste portable
Routeur

A0 | Conidieur Acive Dirdory |
S| Seveuddohies |
A | OyamesAx
°6 | Dieciongenéiale
DA | Ditesion RHAF-nformataue

Direction commerciale
Direction de production
Ressources humaines

P

\'%

S

D

T

W

L

R
[ AD |
| SF
PR
| Ax |
_ DG |
DA |

\Y/[€]
.
e

RD

Commentaires
Comptabilité
Juridique
Administratif
Informatique
Commercial particuliers
Commercial collectivités
Commerciamodulaires
Magasin
Production particuliers
Productioncollectivités
Production modulaires
Installation particuliers
Installation collectivités
Installation modulaires
Achats
Qualité
Apresvente
Stocks
Recheche et développement
Logistique

. dzZNB I dzsRQS i d:

Exemple de nommages9SVADOR Lille, serveur virtuel, contrdleur de domaine, numéro 1.

4.2. La charte réseau

La communication des réseaimternes seéraparle biais duprotocole IR/4. Les plans@ RNB a al 3§
totalement modifiés afin RQ2 6 4 SY A NJ dzy S s PKgubldcéhéreReHolrR Nasiftex $a
compréhension, les numéros des départements frangais seront utilRésr sécuriser le systeme
ROQAY T 2NXI (A 2 ydusistss W3ANfdale cdmpaitisekBeyles différents services.




421. Loattri bution des adresses

Les terminawauront une adresse IP attribuées soit manuellement soit par un serveur.DHCP

Terminaux Adresses IP
Serveurs
Imprimantes

Bornes wifi
Téléphones
Onduleurs
Postes fixes Dynamiques
Postes portables Dynamiques
Stations Dynamiques

Smartphones Dynamiques

422. lespl ans ddadressage

[ $a LX I yad RQI RNSD & gdogiaphiuerBenibaf R S\ARESAYSIASE Ay daYt SNE R S
correspondra au numéro du départemehes adresses IP publiquiss liens Interneseront toutes fixes
et fournies parés différentsopérateurs.

Sites géographiques Réseaux LAN Réseaux VPN IPSec

Lille 172.16.59.430
Dax 172.16.40.x/30
Annecy 172.16.74.x/30
Macon 172.16.71.x/30

Brest 10.29.x.x/23 172.16.29.x/30

4.2.3. LesVLAN

Les réseaux seront sécurisés et compartimeetégonction des services

Noms VLAN Réseaux Plages Hotes Passerelles

DATA 10.xx10.0/23 10.xx.10.% 10.xx.11.254 10.xx.11.254
WIFI 10.xx.20.0/23 10.xx20.1- 10.xx21.254 10.xx.21.254
GUEST 10.xx.30.0/23 10.xx30.1- 10.xx31.254 10.xx.31.254
SRV 10.xx.40.023 10.xx40.1- 10.xx41.254 10.xx.41.254
PRINT 10.xx.50.0/23 10.xx50.1- 10.xx51.254 10.xx.51.254
VOP m 10.xx.60.0/23 10.xx60.1- 10.xx61.254 10.xx.61.254
DMZ 10.xx.70.0/23 10.xx70.1- 10.xx71.254 _ 10.xx.71.254
80

510
ADMIN 10.xx.80.0/23 10.xx/0.1-10.xx81.254 510 10.xx.81.254




Les sites géographiqués2 y i NBf A S& Sy i NB Padefeuxielt plrptiéieides iéSebiK S R |
locaux via la technologiéPN IPSéc Les sites géograpligS & RA &aL)2aSy G OKI Odzy R
Les utilisateurs nomades se connectent au gatede leur agence via une connexidRN SSL La sortie
Internet se fait indépendamment sur chaque site.

Utilisateurs
nomades

Pares-feux

% Routeurs

Internet

=—r=
—— VPNIPSec ANNECY
— VPNSSL
ADSL Orange
Bureaux

&)
.

Stocks

Magasins




Le Fournisseur ddacc s 7 l nternet

Ldexi stant

Chaque si géographiquelisposeRud seullien ADSL Orangavecun débitdescendant variant entre
512kbit/ s et 20Mbit/s et un débit remontanie dza |j Bitt/s. ™

Débits Débits Débits
descendants montants garantis
Non

Opérateurs

ADSL Wdza lj dubit/s Wdz3 |j NHStAs

Wdza |j dkAbit/s Wdza |j bsxis

Les besoins

Afin deproposer une offre Internet adaptéaux besoinsactuels et futursde Q Sy (i NBowNVansS =

estimé le volumenoyende donnéesctuellementutilisésur chaque sitpar Q Sy a S Y 6 Utiisateug&s O S «
en prenant en compte les flude surf Internet, de messagerie, des interconnexions VPN IPSec, des

connexions VPN nomades, etc.

Lesflux de données
OYVTAY LJ2dzNJ O2yaSNIISNJ dzy O2yF2NI RS yI@A3LGAZ2Y
futur ERP (Dynamics AX), nous ajoutons une marge de 50%.

Les flux téléphonigues

Le débit nécessaire pour la VolP a été défini en fonction du nombre de téléphones par sites en utilisan
un codec G711 avec un encodage dekbBd/s. Pour éviter tout problem&y Ol & RQdzy 3 NJ

RQILIIStazx €S OFtOdA | SGS FlrAdG SO (G2dza t Sa

Totaux + 50%kbit/s)




4.3.2. Notre préconisation

Les sites géographiquasS NR y i NBf A S& Sy i NB pafethiksitudseNpétiphérig desS NI
réseaux locaux via la technolodi®N IPSec

Les 3 sites principaux, LIS 51 E S 1 yyS0és RAA&LR SERNEgE a RO
f QAY i SND2RYEE A2 Sy Ofaigedid® a daSdie yhiermed BB ReR dfyBouygues
Telecomdesecoursf] S& H YI 3L aAya Aaz2f sSaz aNOorepfincipalSFRoANS & ( =
f QAY G SND2yy SSHIA 2R/Q d3RbufgieSiySlediis secours.

Les utilisateurs nomades se connecteront au garede Lille via une connexidfPN SSL












































































































































































































































































































































































































































































